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Pri posuzovani kvality prenosu dat v pocitacove siti se casto setkavame s potrebou presne
zmerit jednotlivé kvalitativni parametry (propustnost, zpozdeni, atd.). Komercni zarizeni
pro tento Ucel jsou ndkladna, volne dostupné néstroje mivaji omezené moznosti a malou
presnost. Vtomto clanku popisujeme reSeni presného a soucasne jednoduchého mereni
kvalitativnich parametru site.

Kvdlitativni parametry site potrebujeme merit predevSim ze dvou duvodu. Prvnim duvodem
je overovani dodrZzovéni tzv. SLS (Service Level Specification), coZz je dohoda mezi
uzivatelem site a poskytovatelem sitovych dluzeb. Dohoda popisuje jak sluzbu
poskytovanou siti, tak i povolené chovéni uZivatele, to znamena, jaky objem dat muze
uzZivatel podat do site. SL S zahrnuje zejména nasledujici informace:

Vymezeni hranicnich bodu, mezi kterymi je dluzba poskytovana

Vymezeni toku dat, na které se duzba vztahuje (napriklad pouze na pakety oznacené
urcitym stupnem priority)

Popistzv. obalky dat urcujici velikost atvar povoleného datoveho toku

Vlastni kvalitativni parametry zajistované sluzbou

Popis reakce site v pripade, kdy uzivatel posle datovy tok prekracujici obaku

Pro spravné poskytovani sluzby popsané pomoci SLS je potreba overit jednak zda sit
zgjistuje predepsané kvalitativni parametry a jednak zda uZivatel dodrZuje povolenou
obalku dat.

Druhym duvodem mereni je sledovani vlivu ruznych mechanizmu pro rizeni toku dat v siti
(napriklad pridelovani Sirky pasma, tvarovani datového toku, tzv. traffic shaping, atd.) na
ruzné vzorky datovych toku. Pri tomto sledovani jde jednak o obecné jevy, napriklad o
chovéni jednotlivého datového toku pri aplikaci urcitych mechanizmu na celou agregaci
datovych toku (typicky vsitich typu diffserv), tak i o vlastnosti konkrétni implementace,
napriklad presnost tvarovani datového toku na urcitém smerovaci. Pro tato mereni je
potreba vysoké presnost namerenych hodnot, s casovymi odchylkami okolo 4 mikrosekund.
To je totiz doba potrebna k odeslani jednoho paketu minimani délky v sitich typu Fast
Ethernet nebo Gigabit Ethernet (sit Gigabit Ethernet je 10x rychlesi, ale nejkratsi paket je
10x delsi, proto je doba jeho odedani stejna). DosaZeni této presnosti je obtizné zeiména u
jednosmerného zpozdeni, protoZe je potreba presne synchronizovat cas mezi vysilacim a
prijimacim bodem.

Existujici nastroje a vymezeni poZzadavku

Komercni merici zarizeni, krome toho, Ze byvaji velmi drahd, maji casto odesilgjici port
urceny pro generovani paketu a prijimajici port urceny pro odchytavani paketu umistené na
stejném zarizeni. Tim se eliminuje potreba presné casové synchronizace, ale neni mozné
merit mezi dvema fyzicky vzddenymi body, napriklad pres celou sit. Navic je casto
obtiZzné pouzit vysledky mereni pro dalSi zpracovani naslednym programem.



Volne dostupné programy integrujici generovani paketu s merenim zakladnich
kvalitativnich charakteristik casto umoZznuji generovat pouze datovy tok o maximani
pruchodnosti (test jaky objem dat je moZné prenést pres sit) a uvéadeji prumerné hodnoty
propustnosti [1], obousmerného zpozdeni (round-trip) [2], pripadne dalSich parametru za
dobu trvéni testu. Detailni zobrazeni prubehu hodnot v case neni k dispozici.

Na zéklade potreb uvedenych v Gvodu clanku jsme stanovili nasledujici pozadavky na
systém pro mereni kvalitativnich parametru site:

Mereni vSech primarnich kvalitativnich charakteristik, tj. ztratovost, propustnost,
zpozdeni, zmena zpoZdeni a distribuce zpoZdeni ajeho zmeny

Vypocet a zobrazeni prubehu vSech charakteristik v case slibovolne nastavitelnou
casovou granularitou

Presnost mereni jednosmerného zpoZzdeni lepsi nez 10 mikrosekund

Moznost dalSiho zpracovani namerenych hodnot

Cenove dostupné reSeni

Architektura systému

Architektura systému je zndzornena na obrazku 1. Pro generovani a odchytavani paketu
jsme pouZili dvojici programu RUDE/CRUDE [3] umoznujici posilani testovacich
datovych toku snastavitelnou délkou paketu a poctem paketu za sekundu. Tyto parametry
se mohou v prubehu testu libovolne menit a je mozné posilat vice ruznych datovych toku
soucasne. Program CRUDE o kazdém prijatém paketu ulozi do souboru kratky zéaznam
s cislem datového toku, cislem paketu a casem odeslani a prijeti paketu.
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Obrazek 1: Architektura systému

Dulezitym rozhodnutim bylo reSeni synchronizace casu. Tu lze reSit v principu tremi
zpusoby. Prvnim je pouZziti presnych autonomnich hodin vkazdém uzlu mereni, napriklad

. .

zpusobem je pouziti signdlu zGPS prijimace. Ten je urcen primarne pro stanoveni presné



polohy na zemi, ale protoze ktomu Ucelu vyuZiva casovy signad ziskany zpresnych
atomovych hodin vdruZicich, poskytuje vet§na GPS prijimacu na svém vystupu i casovy
signd vcetne presnych sekundovych impulsu PPS (Pulse Per Second). Tretim zpusobem je
pouZziti vzajemné synchronizace pres sit protokolem NTP.

Vzhledem k vySe uvedenym poZadavkum a k potrebe reSeni zarucene nezévisého na
aktualnim stavu merené site jsme zvolili pouziti GPS prijimace. Drazsi prijimace poskytuji
impulsy PPS spresnosti radu desitek nanosekund. Pro nés Ucel postacuje levnejSi model,
napriklad Garmin 35-LVS poskytujici impulsy PPS spresnosti 1 mikrosekunda v arovni
TTL. Tento signd je preveden na Uroven rozhrani RS-232 a priveden na sériovy port
pocitace. Pocitac pouziva operacni systém Linux s procesem protokolu NTP, ktery je
zarizen pro prijem casového signdu zruznych vneSich zdroju vcetne impulsu PPS.
V pripade, Ze vSechny uzly mereni jsou umisteny v jedné budove (napriklad mereni pres
lokdlni sit) a vzdaenost mezi GPS prijimacem a pocitacem je radu desitek metru, neni
nutné, aby kazdy uzel mel svuj vlastni GPS prijimac. Postaci jeden prijimac stim, Ze
casovy signd muZeme rozvést k jednotlivym pocitacum prostrednictvim bezne dostupné
sitové kabelaze kategorie 5. Posledni propojovaci kabel nepripojime do sitové karty
pocitace nybrZ na jeho sériovy port. Tato kabeléZz sice neni urcena pro prenos signdu
rozhrani RS-232, adle pri vzdaenodti radu desitek metru je signa na strane pocitace
dostatecne kvalitni pro jeho bezpecné zpracovani.

Skutecnost, kterou je potreba zvézit, je rozliSeni systémovych hodin pocitace. Standardni
PC pouziva krystalovy oscilator skmitoctem 14.31818 Mhz, ktery je vydelen dvanéacti na
kmitocet 1.193182 Mhz. Tento kmitocet je vstupem do citace, ktery je mozné programove
cist srozliSenim 1/1.193182 MHz, tedy as 0.838 mikrosekundy. Pro jemngjSi rozliseni je
potreba rozsirit jadro operacniho systému o nanokernel [4]. Ten pouZzivi obsah registru
TSC (Time Stamp Counter) procesoru Pentium, ktery pocita hodinové impulsy procesorul.
Se soucasnymi procesory je tak mozné dosahnout rozliseni radu 1 nanosekunda.

Vydednd presnost synchronizace casu mezi jednotlivymi pocitaci je tedy ovlivnena
nasedujicimi  faktory [5]: presnosti impulsu PPS poskytovanych GPS prijimacem,
zpozdenim v konvertoru TTL/RS-232, dobou Sireni signdlu v kabelech, dobou zpracovani
impulsu PPS v pocitaci, kratkodobym kolisanim kmitoctu krystalového oscilatoru a
stabilitou smycky fazového zavesu. Pokud vSechny pocitace pouzivaji stejny zdroj impulsu
PPS rozvedeny po kabelech srovnatelné délky, jsou prvni tri faktory eliminovany.
Vyznamné jsou tedy zbyvajici faktory.

Pro vypocet prubehu kvalitativnich charakteristik vcase jsme vytvorili program qosplot.
Jako vstup prijima zaznamy o prijatych paketech vytvorené programem CRUDE. Jako
vystup vytvéri souhrnou tabulku Udaju za celou dobu mereni a predevsim datovy a ridici
soubor pro graficky program gnuplot [6]. Ten lze nasledne pouZzit pro vytvoreni sady grafu
znazornujicich prubeh vSech primérnich kvalitativnich charakteristik v case. Program
gosplot muZe pracovat pouze svybranymi castmi jednotlivych datovych toku, posouvat
jegjich prubeh v case, menit amplitudu propustnosti (pro prepocet propustnosti mezi dvema
vrstvami site, napriklad ze sitové do linkové vrstvy) a pocitat kvalitativni charakteristiky
slibovolne nastavitelnou casovou granularitou. To je uzitecné napriklad pri testovani
tvarovani datového toku (traffic shaping), kde u realnych smerovacu je mozné nastavit
pouze urcité diskrétni a nepriliS zaokrouhlené délky tvarovaciho intervalu dané vnitrni
implementaci smerovace.



Praktické zkuSenosti

Pri primém propojeni dvou pocitacu kratkym kabelem v technologii Gigabit Ethernet jsme
namerili zpozdeni paketu minimdni délky (tedy 512 bajtu + 8 bajtu preambule) v rozmezi
22 az 26 mikrosekund v prubehu jedné hodiny. Pocitace byly vyhrazeny pro mereni,
neprobihaly tedy na nich soucasne daSi vypocetne nebo diskove nérocné operace.
Konstantni cast zpoZdeni je tvorena dobou potrebnou pro zadani paketu do site (asi 4
mikrosekundy) a zpracovanim v programech RUDE/CRUDE, v implementaci protokolu
UDP/IP a vsitovych adaptérech. Promenliva cast zpoZzdeni je zpusobena kolisdnim doby
zpracovani impulsu PPS v pocitaci anestabilitou oscilatoru a smycky fazového zavesu.
Konstantni cast zpozdeni zjistenou pro danou konfiguraci hardware a software lze
od namerenych hodnot odecist. Zrozsahu promenlivé casti zpozdeni vyplyva, Ze je mozné
zmerit jednosmerné zpozdeni s presnosti priblizne 2 mikrosekundy.

Jako priklad zobrazeni charakteristik uvadime na obrazku 2 prubeh propustnosti dvou
datovych toku 80 Mb/s sdilgjicich stejnou linku o kapacite 100 Mb/s. Prvni tok spakety o
délce 256 bajtu byl spusten v case 0 az 10 sekund a je zndzornen plnou carou. Druhy tok
spakety o délce 1500 bajtu byl spusten v case 5 az 15 sekund a je znazornen prerusovanou
carou. Vcase 5 a2 10 sekund tedy oba toky sdilely kapacitu linky. Na vystupnim portu
prisusného smerovace byl zapnut mechanismus WRR (Weighted Round Robin), kterym
byla kazdému datovému toku pridelena kapacita 50 Mb/s. Mechanismus WRR se postaral o
to, Ze kazdy tok skutecne obdrzel kapacitu priblizne 50 Mb/s. Bez tohoto mechanismu by
propustnost obou toku pseudo-nahodne kolisala. Je zéroven videt, Ze tok spakety o délce
1500 bajtu ziskal o0 neco vetsi kapacitu nez tok spakety o délce 256 bajtu. To je vlastnosti
mechanizmu WRR, ktery zvyhodnuje toky svetSimi pakety. Tento problém je odstranen
napriklad u mechanizmu MDRR (Modified Deficit Round Robin), ktery vsak u daného
smerovace nebyl k dispozici. Obrazek 3 zndzornuje prubeh zpozdeni prvniho toku.

Obrézek 4 znézornuje distribuci zpozdeni v impulznim datovém toku o objemu 5 Mb/s
posilaném v davkach o objemu 20 Mb/s v déice 100 ms sprestavkami v délce 300 ms, na
ktery bylo aplikovano tvarovani (traffic shaping) pro vyrovnani impulzniho charakteru
datového toku. Kazda vstupujici davka dat byla smerovacem prevedena na 4 mensi davky
dat, kterym odpovidaji shluky zpozdeni znézornené v distribucnim grafu.

Popsany systém byl pouZit pro celou radu dalSich mereni v projektu QoSv IP [7].
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Obréazek 3: Prubeh zpozdeni
35 gt [ IR IR [ IR IR [ [ IR 1=
BB e b e -
ES ............................... R T _
1o ST ETRT) ERTRTRTRTRTRTRTS (RTRY [ERTRTRTRTRTRTRY, TETY: TTRTRTETRTRIRIRTRTRIRIes -
15 .................................................... _
L T B S IRIETE [FI0F ETRTRTRTRTRTRY TRTR 'RIRTRTRTRITRTR PYYY PO -
5 e T T s _
& | | | | | | | | | | 1
B 18 2B 3@ 4B S £ FE 8B 9@ 188

Delay [X of max]

Obréazek 4. Prubeh distribuce zpozdeni
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