Přenosy velkých objemů dat v rozlehlých Gigabitových sítích

Kapacita linek tvořících páteřní část Internetu na mezinárodní úrovni i na úrovni jednotlivých národních sítí dosahuje v současnosti řádu Gigabitů za sekundu. Linky o kapacitě 10 Gb/s typu OC-192 nebo 10-Gigabit Ethernet jsou již standardně v provozu. Linky o kapacitě 40 Gb/s typu OC-768 se připravují. Takto vysoké kapacity jsou potřebné pro přenosy velkých objemů dat v některých výzkumných projektech například v oblasti fyziky. Koncové uživatelské stanice jsou dnes již běžně vybaveny síťovými kartami typu Gigabit Ethernet a první vzorky karet typu 10-Gigabit Ethernet jsou již k dispozici. Takto vysoké rychlosti však spolu se zpožděním šíření signálu, ke kterému dochází v rozlehlých sítích, přináší některé principiální a implementační problémy při přenosu velkých objemů dat. Výsledná propustnost  závisí na správné konfiguraci a interakci všech komponentů síťové komunikace – vlastní sítě, operačních systémů koncových stanic i síťových adaptérů koncových stanic. Problémy tohoto typu obvykle shrnujeme pod označením „end-to-end performance“. V tomto článku vysvětlíme příčiny některých problémů a uvedeme možnosti řešení.

Problém můžeme ukázat na příkladu. Uživatelé v České republice a v Norsku (přímá vzdálenost přibližně 1300 km) chtěli přenést 1 TB dat mezi počítači vybavenými kartami typu Gigabit Ethernet. Přenosová trasa byla tvořena linkami typu Gigabit Ethernet a OC-48 (2.5 Gb/s). Podle dostupných statistik ze směrovačů bylo zatížení mezinárodní linky z České republiky v daném okamžiku přibližně 200 Mb/s. Předpokládali jsme, že zatížení dalších linek na trase bylo alespoň přibližně srovnatelné, tedy volná kapacita by měla být několik set Mb/s. Dosažená propustnost však byla jenom 12.3 Mb/s, tedy ani zdaleka nevyužívající volnou kapacitu sítě. Přenos 1 TB dat by trval více než 7 dnů. Mnoho uživatelů Internetu je zatím připojeno pomalejšími linkami, které omezují rychlost přenosu. Jakmile budou i linky k uživatelům, tzv. „poslední míle“ povýšeny na kapacitu alespoň 1 Gb/s, budou mít uživatelé samozřejmě zájem této kapacity využít. 

 Pokud chceme aby přenos dat byl spolehlivý, musíme použít transportní protokol, který se automaticky postará o to, že pakety ztracené nebo poškozené při přenosu budou znovu poslány. Nejčastěji používaným protokolem tohoto typu je TCP (Transmission Control Protocol) [1]. Na linkách páteřní části Internetu je dnes více než 95% dat přenášeno protokolem TCP. Zajištění dobré propustnosti při přenosech protokolem TCP je tedy velmi důležité. Problémy popsané v tomto článku jsou však společné pro jakýkoliv protokol pro zabezpečený přenos dat a jsou tedy platné i v případě, nahradíme-li protokol TCP jiným protokolem.

Řízení toku a řízení zahlcení
Pokud by volná kapacita všech linek na cestě přes síť a rychlost přijímače byly v každém okamžiku větší nebo rovné plné rychlosti vysílače, nemusel by se vysílač o nic starat a mohl by posílat datové pakety (segmenty) stále plnou rychlostí. Tak tomu ale není. Samozřejmě se může stát, že přijímající počítač je pomalejší než vysílající počítač a na cestě sítí může být linka, která má právě menší volnou kapacitu než je plná rychlost vysílače. Proto musí vysílač regulovat rychlost posílání segmentů tak, aby nedošlo k přeplnění vyrovnávací paměti na straně přijímače nebo v některém ze směrovačů na cestě. Protokol TCP používá k tomuto účelu dva mechanizmy [2]. Jejich činnost je znázorněna na obrázku 1.
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Obrázek 1: Řízení toku a řízení zahlcení

Řízení toku (flow control) se stará o přizpůsobení rychlosti vysílače vůči rychlosti přijímače. Přijímač průběžně informuje vysílač o zbývajícím volném místě ve své vyrovnávací paměti, neboli o tzv. okénku přijímače (receive window, rwin). Velikost okénka rwin je horním limitem objemu dat, které může vysílač v daném okamžiku odeslat do sítě, aniž by musel čekat na potvrzení o jejich přijetí od přijímače. Další data může vysílač poslat až když dostane potvrzení o přijetí alespoň části předcházejících dat. Tento objem dat se nazývá aktuální okénko (outstanding window, owin). Zpracovává-li přijímající aplikace data pomalu, okénko rwin se zmenší a vysílač musí zpomalit.

Řízení zahlcení (congestion control) se stará o přizpůsobení rychlosti vysílače vůči rychlosti sítě, neboli vůči nejmenší volné kapacitě na trase. Okénko owin je totiž limitováno nejen okénkem rwin, ale také tzv. okénkem zahlcení (congestion window, cwnd), které si vysílač sám průběžně určuje podle volné kapacity trasy. Vysílač se snaží využít volnou kapacitu trasy, proto průběžně zvětšuje okénko cwnd. Obdrží-li vysílač signál o již nastalém nebo blížícím se zahlcení některé linky, zmenší velikost okénka cwnd. Signálem o již nastalém zahlcení mohou být duplicitní potvrzení posledního přijatého segmentu od přijímače nebo vypršení limitu pro příjem potvrzení. Signál o blížícím se zahlcení může poslat některý směrovač na základě sledování objemu dat ve svých frontách (Explicit Congestion Notification, ECN).

První fází řízení zahlcení je tzv. slow start, který se používá na začátku nového spojení a v některých dalších případech. Cílem je rychle rozběhnout posílání segmentů až do rychlosti přibližně odpovídající kapacitě trasy. Název slow start není příliš výstižný, protože okénko cwnd roste exponenciálně a jde ve skutečnosti o fázi spojení, kdy se propustnost zvyšuje nejrychleji. Jakmile vysílač obdrží signál o zahlcení přejde do fáze vyhýbání se zahlcení (congestion avoidance). Jejím cílem je udržovat rychlost odesílání segmentů pod volnou kapacitou trasy a zároveň se snažit tuto kapacitu využít. Okénko cwnd se zmenší na polovinu a dále se zvyšuje o jeden segment maximální velikosti (MSS) během každého intervalu RTT (round-trip time), roste tedy přibližně lineárně. RTT je doba za kterou přijde potvrzení o doručení segmentu. Zahrnuje zpoždění šíření signálu na vedení omezené rychlostí světla (přičemž délka vedení bývá často podstatně delší než přímá vzdálenost) a dobu zpracování paketů ve směrovačích na cestě a v přijímajícím počítači. S měnícím se zaplněním front ve směrovačích se mění i doba průchodu segmentů přes směrovače. RTT tedy v průběhu spojení může kolísat. Jakmile dojde k další ztrátě segmentů v důsledku překročení kapacity trasy nebo kvůli chybě na některé lince trasy, cyklus prevence zahlcení se zopakuje. Tato metoda nastavování okénka cwnd se nazývá AIMD (additive increase, multiplicative decrease). V ustáleném stavu by tedy průběh okénka cwnd měl mít tvar pily, jak je znázorněno na obrázku 2. V důsledku kolísání objemu dat v síti (a tím i kolísání RTT) a různých nepravidelných jevů přichází potvrzení od přijímače i signály o zahlcení též nepravidelně a průběh cwnd se tedy obvykle liší od ideální pily. Řízení zahlcení dále obsahuje mechanismy fast retransmit a fast recovery, jejichž cílem je rychlé vyřešení výpadku jednoho segmentu, který je v ustáleném stavu nejčastější.
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Obrázek 2: Vývoj okénka cwnd v ustáleném stavu

Konfigurační problémy
Přijímač může oznamovat okénko rwin nejvýše do velikosti své vyrovnávací paměti. Vysílač rovněž může zvětšit okénko owin jen do velikosti své vyrovnávací paměti. U většiny operačních systémů jsou vyrovnávací paměti na obou stranách standardně nastaveny na velikost 64 kB. Interval RTT se v rozlehlých sítích pohybuje v řádech desítek až stovek milisekund. Ve zmíněném příkladu přenosu mezi Českou republikou a Norskem byl RTT zjištěný programem ping roven 40 ms. Může-li vysílač poslat každých 40 ms nejvýše 64 kB dat, je výsledná propustnost nejvýše 13 Mb/s. Zvětšíme-li vyrovnávací paměť na obou stranách, umožníme tím zvětšení okének a zvýší se propustnost. Aby spojení nebylo limitováno velikostí vyrovnávacích pamětí, musíme je zvětšit alespoň na objem „roury“ (pipe) mezi vysílačem a přijímačem daný součinem RTT a volné kapacity trasy. Předpokládáme-li, že volná kapacita trasy je například 500 Mb/s, pak při RTT=40 ms musí mít vyrovnávací pamět kapacitu alespoň 2.5 MB. Protože část vyrovnávací paměti může být použita pro komunikaci s aplikací (např. v Linuxu 2.4 standardně 25%) a pouze zbývající část je k dispozici pro okénko, je lepší použít o něco větší velikost. Například pro nastavení vyrovnávací paměti na velikost 4 MB v Linux 2.4 použijeme příkazy: 

sysctl –w net/ipv4/tcp_adv_win_scale=1

sysctl –w net/core/rmem_max=16777216

sysctl –w net/core/wmem_max=16777216

sysctl –w net/ipv4/tcp_mem=”16777216 16777216 16777216”

sysctl –w net/ipv4/tcp_rmem=”4096 4194304 16777216”

sysctl –w net/ipv4/tcp_wmem=”4096 4194304 16777216”
První příkaz zapíná tzv. Window Scaling Option, která umožňuje použití okénka rwin většího než 64 kB i přesto, že protokol TCP má v hlavičce pro uložení velikosti okénka k dispozici pouze 16 bitů. Je to umožněno vnitřním násobením okénka na obou stranách spojení konstantou dohodnutou při otevírání spojení. Další dva příkazy nastavují horní limit pro velikost vyrovnávací paměti jednoho spojení na 16 MB. Následující příkaz vyřazuje heuristiku operačního systému pro výběr velikosti vyrovnávacích paměti – bude vždy použita taková velikost, jakou ručně nastavíme (heuristika je velmi primitivní a není v praxi použitelná). Konečně poslední dva příkazy nastavují vyrovnávací paměť 4 MB pro všechna nová TCP spojení. To ovšem může být pro spojení na krátkou vzdálenost zbytečné. Místo posledních dvou příkazů můžeme také nastavit vyrovnávací paměť přímo v každé jednotlivé aplikaci, například v jazyku C bychom použili příkazy:

int size=4194304;

setsockopt(sock, SOL_SOCKET, SO_RCVBUF, (void *)&size, sizeof(int));

setsockopt(sock, SOL_SOCKET, SO_RCVBUF, (void *)&size, sizeof(int));

Obrázek 3 znázorňuje závislost dosažené propustnosti na skutečné velikosti vyrovnávací paměti pro okénka (bez části pro komunikaci s aplikací) pro několik spojení. Z obrázku je vidět, že zvětšením okénka lze dosáhnout podstatně větší propustnosti. U hodně velikých okének však propustnost může naopak klesat. 
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Obrázek 3: Závislost propustnosti na velikosti okénka

Jedním z důvodů snížení propustnosti u velikých okének může být malá hodnota parametru txqueuelen, který v operačním systému Linux určuje velikost fronty na vstupu do síťového adaptéru. Aplikace může mít potřebu poslat najednou velikou dávku dat a pokud jí to okénko cwnd dovolí, předává data maximální možnou rychlostí do fronty síťového adaptéru. Ten může posílat pakety rychlostí svého fyzického rozhraní, například 1 Gb/s pro linku typu Gigabit Ethernet. Dojde-li k vyčerpání kapacity fronty, je kontext operačního systému předán jinému procesu. To může být se standardním kmitočtem systémového časovače v Linuxu až na 10 ms. V této době může síťový adaptér stále posílat pakety připravené ve frontě. Dojde-li však k vyprázdnění této fronty dříve než původní proces opět získá kontext, je posílání paketů zastaveno. Aby byla fronta schopná pokrýt vysílání dat rychlostí rozhraní typu Gigabit Ethernet v paketech o velikosti 1500 bajtů (velké objemy dat se obvykle přenáší ve velkých paketech, proto nemusíme uvažovat menší pakety, 1500 bajtů je maximální standardizovaná velikost paketu v technologii Ethernet) po dobu 10 ms, musíme frontu zvětšit alespoň na velikost 1 Gb/s * 10 ms / 1500 bajtů = 833 paketů. Vliv zvýšení txqueuelen na hodnotu 1000 je rovněž znázorněn na obrázku 2. 

Pokud se propustnost přestane zvětšovat při velikosti okénka, které je stále ještě menší než objem „roury“, může to být způsobeno malou počáteční hodnotou proměnné ssthresh, která je udržována pro každé TCP spojení a určuje velikost okénka cwnd, při které dochází k přechodu z fáze slow start do fáze vyhýbání se zahlcení. Předčasné ukončení fáze slow start má za následek pomalé zvětšování okénka na kapacitu trasy. Malá počáteční hodnota ssthresh bývá důsledkem použití hodnoty z předchozího spojení na stejnou IP adresu, kterou operační systém uchovává po dobu 10 minut v TCP cache. Problém můžeme zjistit sledováním průběhu okénka owin z odchycených paketů, který vykazuje ostrý zlom při dosažení ssthresh, bez překmitu, který normálně způsobí fáze slow start dotažená až do volné kapacity trasy. Obsah TCP cache můžeme vymazat příkazem „echo 1 > /proc/sys/net/ipv4/route/flush“.

Monitorování výkonnostních problémů

Jedním z užitečných nástrojů pro monitorování průběhu spojení je program tcpdump [3] pro odchytávání hlaviček paketů do souboru spolu s programy tcptrace a xplot [4] pro zpracování odchycených dat a vytvoření grafů. Obrázek 4 znázorňuje kanál vymezený posledním potvrzeným segmentem (ack) a okénkem rwin. V tomto kanálu se musí pohybovat čísla odesílaných segmentů (seq). Segmenty jsou znázorněny křížky uvnitř kanálu. Pokud se segmenty tlačí u horního limitu kanálu, je propustnost pravděpodobně omezena malým okénkem rwin. Pokud jsou segmenty naopak blízko spodní hranice kanálu, je okénko rwin dostatečné naopak okénko cwnd je malé. To může být důsledek malé vyrovnávací paměti na straně vysílače nebo je skutečně v některém místě sítě malá volná kapacita. Pokud je průběh hodně zvlněný znamená to, že spojení opakovaně přecházelo do fáze slow start. To je důsledek velkého počtu ztracených segmentů, zejména pokud jsou ztraceny souvislé dávky segmentů. Tomu je potřeba zabránit, protože opakovaná fáze slow start může podstatně snížit propustnost. Obrázek 5 znázorňuje průběh okénka owin získaný pomocí programu tcptrace. Asi ve dvou třetinách spojení došlo ke ztrátě dávky segmentů a přechodu do fáze slow start. Okénko je následně zvětšováno jen velmi pomalu, rychlostí jeden segment za RTT, což má samozřejmě vliv na propustnost u spojení, které netrvá mnoho intervalů RTT. Příčina může být v příliš velikém okénku s ohledem na konkurenční provoz (cross-traffic). 
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Obrázek 4: Průběh TCP spojení

[image: image5.jpg]-

e HH

w }l.

L‘} il





Obrázek 5: Průběh okénka owin

Omezení okénky přijímače a vysílače a řadu dalších údajů jako například počet různých typů signálů o zahlcení lze monitorovat pomocí rozšíření jádra operačního systému web100 [5]. Pomocí web100 lze také sledovat vývoj okénka cwnd a limitu ssthresh, které nejsou z odchycených paketů zjistitelné. Obrázek 6 znázorňuje část tabulky aktuálních hodnot proměnných, které operační systém s rozšířením web100 udržuje pro každé TCP spojení.
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Obrázek 6: Monitorování stavu TCP spojení pomocí web100

Dalším užitečným nástrojem jsou programy pro měření nebo odhad volné kapacity trasy. Získáme tak jednak představu o tom, jaké propustnosti můžeme při přenosu dosáhnout a také můžeme spočítat minimální potřebnou velikost vyrovnávací paměti pro okénka jako součin volné kapacity trasy a RTT. Kapacitu trasy lze měřit intruzivně, testovacím tokem dat, který se snaží volnou kapacitu dosáhnout. Nejznámnějším programem tohoto typu je iperf [6]. Pokud nechceme zatěžovat přenosovou trasu, můžeme použít například program pathload [7], který se snaží odhadnout volnou kapacitu na základě rozptylu zpoždění testovacích paketů. Získaný údaj je však pouze přibližný. V distribuční verzi program pracuje pouze do rychlosti 120 Mb/s. Vhodnou úpravou vnitřních časových konstant lze program použít až do rychlosti asi 800 Mb/s. Opakovaným testem můžeme dosáhnout vyšší statistické pravděpodobnosti výsledku v zadaném intervalu.

Při studiu chování jednotlivých spojení je třeba vzít do úvahy také nestandardní modifikace TCP v jednotlivých operačních systémech. Například Linux 2.4 obsahuje řadu takových modifikací [8].
Principiální problémy
Jedním z důvodů poklesu propustnosti u velikých okének je přirozená změna chování spojení při zvětšení okénka rwin nad objem „roury“. Je-li okénko rwin menší, je spojení omezeno tímto okénkem. Pokud nedochází k velkému kolísání volné kapacity trasy může být propustnost spojení konstantní, nenarušená potřebou snížit okénko cwnd v důsledku ztráty a rovná podílu rwin / RTT. Je-li okénko rwin větší než objem „roury“, spojení přejde do omezení řízením zahlcení. Objem přenesených dat je potom roven ploše pod pilou na obrázku 2. Tvar pily závisí na tom, zda jsou ztráty paketů způsobeny překročením volné kapacity trasy nebo chybami ve fyzické a linkové vrstvě sítě, na objemu konkurečních dat v síti a na variantách řízení zahlcení v TCP, jako například zda je potvrzováno více segmentů najednou. Jsou-li ztráty zcela pravidelné, například vznikají-li jen periodickým překročením konstantní volné kapacity trasy bez chyb v nižších vrstvách sítě, je propustnost rovna ¾ volné kapacity trasy (plocha ideální pily). 

Ukazuje se, že pro rozlehlé vysokorychlostní sítě je vyhýbání se zahlcení se standardními parametry AIMD(1, 0.5), tj. zvetšení okénka cwnd o 1 segment za RTT a snižení na polovinu při ztrátě příliš pomalá. Například při rychlosti 1 Gb/s je rozdíl mezi horním a dolním bodem pily 500 Mb/s, což při RTT=250 ms představuje nárůst okénka cwnd asi 15 MB. Při velikosti paketů 1500 bajtů trvá náběh propustnosti po ztrátě na plnou kapacitu 43 minut. Krátká spojení tedy nemohou využít kapacitu linky. Možným řešením je změna parametrů, například na AIMD(5, 0.8), tedy budeme zvyšovat okénko cwnd o 5 segmentů během každého intervalu RTT a snížíme ho na 0.8 aktuální hodnoty po ztrátě [9]. První parametr má vliv na agresivitu spojení - jak rychle využije nové volné kapacity trasy. Druhý parametr naopak určuje rychlost odezvy na snížení volné kapacity (responsiveness). Výsledná pila vyhýbání se zahlcení bude mít menší zuby a plocha pod pilou odpovídající objemu přenesených dat bude větší. Oba parametry mají zároveň dopad na propustnost jiných spojení, neboli ovlivňují  férovost sítě (fairness). Ta je obvykle definována tak, že síť by měla při stejném RTT a ztrátovosti poskytnout všem uživatelům stejnou propustnost. Toto platí, když všechna spojení používají stjené parametry AIMD. Ovšem i při konstantních parametrech AIMD platí, že větší RTT znamená pomalejší nárůst okénka cwnd a tím obvykle i menší propustnost, pokud není doba spojení mnohem delší než cyklus vyhýbání se zahlcení. Vzdálenější uživatelé tedy automaticky komunikují pomaleji. Alternativní pohled na férovost sítě může být také takový, že síť by měla všem uživatelům poskytnout stejnou propustnost pouze s uvažováním stejné ztrátovosti. Proto může být potřeba i parametry AIMD dynamicky měnit s ohledem na přenosové požadavky, velikost okénka a konkurenční provoz.

Trendy v řešení end-to-end performance
Pro využití volné kapacity sítě 100 Mb/s při RTT=1 ms (lokální síť) stačí okénko 12 kB. Při rychlosti sítě 10 Gb/s a RTT=250 ms vychází potřebná velikost okénka 298 MB. Je zřejmé, že při takto velkých rozdílech je potřeba okénko nastavovat individuálně. Při jedné konstantní velikosti bude buď docházet k omezení propustnosti malým okénkem nebo k plýtvání paměti. Řešením je automatická konfigurace velikosti vyrovnávacích pamětí a okének na straně vysílače i přijímače pro jednotlivá spojení. Několik prací se tento úkol pokouší řešit (např. [10, 11]). Většinou však jde pouze o zamezení plýtvání paměti, kdy není alokována paměť, která není právě potřeba a o nastavení dostatečně velikého okénka přijímače nebo i vysílače, aby spojení nebylo omezeno malým okénkem. Ukazuje se však, že dynamika provozu v rozlehlých sítích vyžaduje pro optimální propustnost moderování okének v reálném čase, což je úkol, který je předmětem dalšího výzkumu.

Na linkách o rychlosti vyšší než 1 Gb/s není možné odchytávání paketů za účelem monitorování pomocí standardního síťového adaptéru a jejich zpracování na standardním PC. Přenosové kapacity sítí se navíc dále zvyšují rychleji než výkon PC. Pro tento účel jsou proto vyvíjeny specializované vysokorychlostní síťové adaptéry se zabudovaným předzpracováním některých charakteristik, například počtu paketů obsahujících zadaný vzorek dat, apod. Jde například o karty DAG, vyvíjené novozélandskou firmou Endace nebo o adaptér vyvíjený spolu s architekturou pro monitorování vysokorychlostních sítí v rámci evropského výzkumného projektu SCAMPI [12].

V článku jsme uvedli pouze některé z mnoha aspektů, které ovlivňují výkon počítačové sítě. Vzhledem k složitosti řešení výkonnostních problémů, které vyplývají z kombinace chování řady komponentů, vznikla z iniciativy evropských sítí národního výzkumu a vývoje (National Research and Educational Network, NREN) aktivita PERT (Performance Enhancement and Response Team), jejíž cílem je koordinace výzkumu v oblasti výkonnostních problémů ve vysokorychlostních sítích na mezinárodní úrovni.
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